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पेगासस : तकनीक और जाससूी
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(प्रारंिभक परी�ा- रा�ट्रीय और अंतरा� �ट्रीय मह�व की सामियक घटनाए,ँ सामा�य िव�ान)
 (म�ुय परी�ा, सामा�य अ�ययन प्र�नपतर्- 3 : सूचना प्रौ�ोिगकी, संचार नेटवक�  के मा�यम से आंतिरक सरु�ा को

चनुौती, आंतिरक सरु�ा चनुौितयों म� मीिडया और सामािजक नेटविक� ग साइटों की भिूमका, साइबर सरु�ा की बिुनयादी
बात�, धन-शोधन और इसे रोकना)

संदभ� 

हाल ही म�, पतर्कारों के एक अंतरा� �ट्रीय समहू ने इज़रायली कंपनी एन.एस.ओ. (NSO) के जासूसी सॉ�टवेयर ‘पेगासस’
(Pegasus) से मिंतर्यों, िवप� के नेता, पतर्कार, अिधव�ता, �यायाधीश, उ�ोग जगत के लोग, अिधकारी, वै�ािनक और
काय�क�ा�ओ ंकी जासूसी का दावा िकया है। इस अंतरा� �ट्रीय समहू म� 17 मीिडया सं�थान और एमने�टी इंटरनेशनल
शािमल ह�।

�या है पेगासस प्रोजे�ट? 

‘पेगासस प्रोजे�ट’ दिुनयाभर के 17 मीिडया सं�थानों के पतर्कारों का एक समहू है, जो एन.एस.ओ. (NSO)
समहू और उसके सरकारी गर्ाहकों की जाँच कर रहा है। एन.एस.ओ. एक इज़रायली कंपनी है, जो सरकारों को
सिव�लांस तकनीक बेचती है।
‘पेगासस’ इसके प्रमखु उ�पादों म� से एक है, जोिक एक ‘जासूसी सॉ�टवेयर’ या ‘�पाइवेयर’ है। यह आईफोन और
एड्ंरॉयड िडवाइस को लि�त करता है और इं�टॉल होने पर फोन से चैट, फोटो, ईमेल और लोकेशन डाटा ले
सकता है। िडवाइस के उपयोगकता� को इसकी जानकारी भी नही ंहो पाती है और यह फोन का माइक्रोफोन व
कैमरा सिक्रय कर देता है।
फ्रांस ि�थत गैर-लाभकारी पतर्कािरता समहू ‘फॉरिबडन �टोरीज़’ और ‘एमने�टी इंटरनेशनल’ के पास वष� 2016
से एन.एस.ओ. के गर्ाहकों (सरकारों) �ारा लि�त फोन नंबरों की जानकारी पहुँची। इसको उसने गािज�यन,
वॉिशंगटन पो�ट सिहत 10 देशों के 17 समाचार संगठनों (मीिडया सं�थानों) से साझा िकया। इन सं�थानों के बीच
सम�वय का काय� फॉरिबडन �टोरीज करता था।
लि�त नंबरों म� से कुछ लोगों के मोबाइल ह�डसेटो की फोर�िसक जांच एमने�टी की िस�योिरटी लैब (िसिटजन लैब)
से कराई गई, जो इस प्रोजे�ट म� तकनीकी सहायक बने।
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एन.एस.ओ. और पेगासस 

एन.एस.ओ. या �यू साइबर टे�नोलॉजी समहू इज़रायल की एक िनजी कंपनी है। यह दिुनया के उ�च�तर के
�पाइवेयर बनाने म� स�म है। ‘पेगासस’ इसका सबसे चिच�त उ�पाद है, िजसे आईफोन और एड्ंरॉयड िडवाइस म�
स�धमारी के िलये िडज़ाइन िकया गया है। पेगासस का दसूरा नाम ‘�यू सइुट’ भी है।
इस कंपनी की �थापना वष� 2010 म� हुई थी। इज़रायल के अितिर�त इस कंपनी का ब�ुगािरया और साइप्रस म� भी
काया�लय है। इस कंपनी की मेजॉिरटी ओनरिशप लंदन की प्राइवेट इि�वटी फम� ‘नोवाि�पना कैिपटल’ के पास है।
िसिटजन लैब के अनसुार, पेगासस से जड़ुे 45 देशों के डॉ�यूम�ट ह�। इनम� अ�जीिरया, बहरीन, बांगलादेश,
बर्ाजील, कनाडा, के�या, कुवैत, िकिग��तान, लातिवया व लेबनान के साथ-साथ लीिबया, मैि�सको, मोर�को,
नीदरल�ड, ओमान, पािक�तान, िफिल�तीन, पोल�ड, कतर, रवांडा, सऊदी अरब, िसंगापरु तथा दि�ण अफ्रीका,
ि�व�जरल�ड, यूनाइटेड िकंगडम व अमेिरका जैसे देश शािमल ह�।
उ�लेखनीय है िक वष� 2019 म� वॉ�सअप ने पेगासस की िनमा�ता कंपनी पर मकुदमा भी िकया था। वष� 2019 म�
जब वॉ�सअप के मा�यम से िडवाइसेस म� पेगासस इं�टॉल िकया गया था तब हैकस� ने वॉ�सअप के वीिडयो कॉल
फीचर म� एक कमी (बग) का लाभ उठाया था।
गर्ीक की पौरािणक कथाओ ंम� पेगासस का अथ� ‘पंखों वाला घोड़ा’ होता है। इसने अपनी कंपनी का लोगो भी इसी
का�पिनक घोड़े के आधार पर बनाया है।

�पाइवेयर

‘�पाइवेयर’ िकसी की जासूसी कराने के िलये तैयार िकया गया सॉ�टवेयर या मालवेयर होता है। इनका प्रयोग
कं�यूटर, मोबाइल या िकसी दसूरे िडवाइस से जानकारी एकितर्त करने के िलये िकया जाता है।

पेगासस जैसे �पाइवेयर और चरुाई जा सकने वाली जानकािरयाँ

एक पिर�कृत सॉ�टवेयर (�पाइवेयर) िडवाइस म� मौजदू लगभग हर जानकारी को चरुा सकता है। यह िरयल टाइम
फोन कॉल को सनु सकता है। साथ ही, ईमेल, सोशल मीिडया पो�ट, कॉल लॉग, वॉ�सएप या टेलीगर्ाम जैसे एडं
टु एडं एि�क्र�टेड मैसेज को भी पढ़ सकता है।
यह उपयोगकता� की लोकेशन के साथ यह भी पता लगा सकता है िक वह िकतनी गित से और िकस िदशा म� चल
रहा या �का हुआ है। यह फोन या िसम से कॉ�टै�ट, यूजर नेम, पासवड�, नो�स और डॉ�यूम�टस के अितिर�त
फोटो, वीिडयो और साउंड िरकॉिड�ग, एस.एम.एस., नेटवक�  िडटे�स, िडवाइस सेिटंग, बर्ाउिजंग िह�ट्री की
जानकारी भी एकितर्त कर सकता है।
यह �पाइवेयर �माट� फोन या �माट� िडवाइस के कैमरे और माइक्रोफोन भी चालू (ऑन) कर सकता है। कुछ
�पाइवेयर िबना पता लगे दसूरे िडवाइस को फाइल भी भेज सकते ह�।
इं�टॉल होने के बाद पेगासस फोन म� िकसी तरह के फुटिप्रंट नही ंछोड़ता है, अथा�त फोन हैक होने पर भी पता नही ं
चलता है। यह कम ब�डिव�थ पर भी काय� कर सकता है। साथ ही, बैटरी, मेमोरी व डाटा का भी कम उपयोग
करता है, िजससे फोन हैक होने पर कोई संदेह न हो।

मोबाइल म� �पाइवेयर पहचानने का तरीका

यिद मोबाइल अनपेि�त �यवहार करने लगे तो वह �पाइवेयर से इंफे�ट हो सकता है। इस अनपेि�त �यवहार म�
मोबाइल का तेजी से गम� होना, मेमोरी का कर�ट होना, वॉ�सअप या टेलीगर्ाम के मैसेज का अचानक िडलीट होने
लगना शािमल है।



3/3

पेगासस एक अ�याधिुनक �पाइवेयर है। ऐसे टू�स की पहचान के िलये फोर�िसक िव�लेषण की आव�यकता होती है
और टूलिकट से जाँच की जाती है। एमने�टी इंटरनेशनल का ‘मोबाइल वेिरिफकेशन टूलिकट’ (MVT) इसे िडटे�ट
करने म� मदद कर सकता है।

�या होता है जीरो ि�लक अटैक?

पैगासस �पाइवेयर �माट�फोन या �माट� िडवाइस म� स�धमारी के िलये ‘िफिशंग मैसेज’ (जैसे- िलंक या मैसेज
भेजना) का सहारा नही ंलेता है। पैगासस का आधिुनक अटैक िडवाइस पर कोई िलंक या मैसेज नही ंभेजता,
िजस पर ि�लक करने से मेलवेयर िडवाइस म� फैल सके।
पैगासस को �पाइवेयर के नए तरीके म� िडवाइस उपयोगकता� के िकसी प्रितिक्रया (ए�शन) की आव�यकता ही
नही ंहोती है। अथा�त उपयोगकता� को िकसी प्रकार की िमस क़ॉल, मैसेज या िकसी तरह की कोई िलंक नही ं
आता (िजस पर ि�लक या प्रितिक्रया करने की आव�यकता हो) है।
�पाइवेयर से अटैक की इसी तकनीक को ‘ज़ीरो ि�लक अटैक’ कहते ह�। वष� 2019 म� गगूल के प्रोजे�ट ज़ीरो
िस�योिरटी िरसच�र इयान बीयर ने िदखाया िक अटैकर ने िकसी िलंक आिद पर ि�लक कराए िबना ही ‘रेिडयो
प्रॉि�सिमटी’ के जिरये उनके आईफोन को पूरी तरह अपने िनयंतर्ण म� ले िलया।

�पाइवेयर और कुछ सरु�ा उपाय 

सभी िडवाइस और सॉ�टवेयर को अप-टु-डेट रखना चािहये, िजसके िलये सेिटंग म� ‘ऑटोमैिटक अपडे�स’ को
सिक्रय करना चािहये।
अिधक परुाने िडवाइस पर ऐसे �पाइवेयर हमलों का िशकार बनने का  जोिखम अिधक होता है। िवशेषकर यिद वे
परुाने ऑपरेिटंग िस�टम पर चल रहे हों।
िडवाइस, साइट और ऐप के िलये अि�तीय पासवड� की आव�यकता होती है। फोन नंबर, ज�मितिथ आिद के आधार
पर रख ेगए पासवड� को हैक करना सरल होता है और पासवड� मैनेजर, जैसे ‘ला�टपास’ या ‘वन पासवड�’ इसको
आसान बना सकते ह�।
इसके अितिर�त, जहाँ तक संभव हो ‘टू फै�टर ऑथ�िटकेशन’ (Two-Factor Authentication) को सिक्रय
कर देना चािहये। ऐसी साइ�स पासवड� के साथ-साथ दसूरा कोड भी मांगती है। 
अनजान िलंक या अटैचम�ट पर ि�लक नही ंकरना चािहये।
साथ ही, ‘िडसअिपयिरंग मैसेज’ (Disappearing Messages) या ऐसी दसूरी सेिटंग को सिक्रय कर देना
चािहये, िजससे एक िनि�चत समय के बाद मैसेज या दसूरे क�यिुनकेशन �वत: गायब हो जाए।ँ

सिव�लांस और काननू 

भारत म� ‘आई.टी. अिधिनयम, 2000’ की धारा 69 और ‘टेलीगर्ाफ अिधिनयम, 1985’ की धारा 5 सरकार को
सिव�लांस का अिधकार देती है िकंत ुइसके िलये देश की संप्रभतुा, अखडंता व सरु�ा जैसे आधार ज�री ह�। देश म�
िनजी सिव�लांस की कोई अनमुित नही ंहै।
इसी तरह आई.टी. अिधिनयम की धारा 43 और धारा 66 के तहत ह�िकंग पूण�तया प्रितबंिधत है। इस अिधिनयम की
धारा 66B के तहत कं�यूटर या अ�य िकसी इले�ट्रॉिनक गैजेट से चोरी की गई सूचनाओ ंको गलत तरीके से प्रा�त
करने पर तीन वष� तक कारावास हो सकता है।


